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Opis zawartosci pracy:

Celem niniejszej pracy jest rozpoznanie zagrozen dotyczgcych
funkcjonowania gtéwnie panstwa, jak i obywateli w sieci, a
takze zapewnienie im bezpieczenstwa przed zagrozeniami w
cyberprzestrzeni.

W pierwszym rozdziale scharakteryzowano podstawowe zagrozenia
w cyberprzestrzeni miedzy innymi cyberprzestepczos¢ i
cyberterroryzm, w celu odréznienia tych zagrozen.
Przedstawiano przyktady jak dotad przeprowadzonych atakdéw w
cyberprzestrzeni. Zwrdécono réwniez uwage na przestepstwa
komputerowe, ktdére sg najmtodszym rodzajem przestepczosci.
Ponadto scharakteryzowano zjawisko cyberwojny.

Drugi rozdziat w cato$ci zostat posSwiecony Strategii
BezpieczeAstwa Narodowego Rzeczypospolitej Polskiej.
Przedstawiono zagadnienia zawarte

w ,Rzadowym Programie Ochrony Cyberprzestrzeni na lata
2011-2016".

W kolejnym podrozdziale ukazano podstawowe organy
odpowiedzialne za nadzorowanie 1 ochrone w cyberprzestrzeni —
czyli omdéwione zostaty zasady dziatania , Rzgdowego Zespotu
Reagowania na Incydenty Komputerowe”, rowniez CERT-u Polska,
policji, prokuratury i saddw powszechnych. Rozdziat konczy
charakterystyka wspéipracy panstwa polskiego z organizacjami
miedzynarodowymi w walce z cyberprzestepczoscig, ze
szczegdélnym uwzglednieniem roli Unii Europejskiej w oparciu o
,Konwencje Rady Europy o cyberprzestepczos$ci” i ,Decyzje
ramowg Rady w sprawie atakéw na systemy informatyczne”, oraz
rola instytucji takich jak NATO czy ONZ.

Trzeci rozdziat przedstawia dziatania podejmowane w ramach



bezpieczeAstwa w Internecie miedzy innymi gtownie w kwestii
edukacji dzieci i mtodziezy, ochrony prywatnos$ci, a takze
zapewnienia bezpieczenstwa transakcjom w Internecie.
Wszystkie opracowania zastosowane w niniejszej pracy znajduja
sie w bibliografii umieszczonej na koncu pracy.



